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O WhatsApp é o aplicativo de 
mensagens para dispositivos 
móveis mais popular do mun-

do. De acordo com um levantamento da 
Statista, no fim do último ano, o Brasil já 
ocupava o segundo lugar no ranking com o 
maior número de usuários do app no mun-
do, somando mais de 99 milhões de contas, 
ficando atrás apenas da Índia, com cerca de 
340 milhões, e à frente dos EUA, com 68 
milhões.

Com o crescimento dessa popularidade 
vem o aumento da ação de cibercriminosos 
que buscam disseminar golpes em massa, 
atingindo um número cada vez maior de 
vítimas para ganhar grandes quantias em 
dinheiro. Os tipos de golpes também estão 
se tornando cada vez mais sofisticados, com 
técnicas de engenharia social para convencer 
as pessoas a compartilharem os códigos de 
segurança para autenticação em dois fatores 
e obter o controle das contas.

O que fazer?
Os usuários que suspeitam que sua con-

ta do WhatsApp foi invadida devem: aces-
sar o WhatsApp com o número do telefone 
e verificá-lo, inserindo o código recebido via 
SMS. Isso fará o logoff de outros aparelhos 
e devolverá ao proprietário o controle real 
da conta; falar com seus contatos por out-

ros canais, informando-os sobre a suspeita 
e pedir que ignorem as mensagens que pos-
sam ser enviadas até que se resolva o prob-
lema; parar imediatamente de interagir com 
a pessoa e denunciá-la às autoridades locais 
se perceberem que estão lidando com uma 
fraude.

Como se proteger?
Evite compartilhar seu número de tele-

fone em plataformas públicas. Caso precise 
ser contatado, a recomendação é fornecer o 
endereço de e-mail.

Ative a autenticação de dois fatores nas 
configurações da conta do WhatsApp. Des-
sa forma, o invasor também precisará inserir 
seu PIN 2FA, além do código SMS, dificultan-
do muito o sequestro.

Nunca compartilhe o código de auten-
ticação do WhatsApp, nem mesmo com 
amigos e familiares. Ninguém deve solicitar 
um código de verificação de qualquer tipo 
via WhatsApp.

Fonte do conhecimento
O bom desempenho da agropecuária paranaense 

tem explicação: conhecimento. Não se trata do nosso 
solo ser mais rico, tampouco do nosso clima ser mais 
generoso. É o trabalho realizado dentro da porteira que 
faz diferença e coloca o Paraná como um dos maiores 
produtores de alimento do país. Nesse cenário, os 
produtores paranaenses têm um parceiro de primeira 
hora, o SENAR-PR, que por meio dos seus cursos leva 
informação técnica de qualidade às propriedades rurais.

Agora o SENAR-PR e o Instituto de Desenvolvimento 
Rural do Paraná – Iapar-Emater (IDR-Paraná) juntaram 
forças para dar ainda mais dinamismo a nossa economia 
rural. Em novembro, as duas entidades assinaram 
um termo de cooperação para capacitar técnicos e 
produtores em oito programas, sendo os primeiros nas 
áreas de energias renováveis, boas práticas de produção 
de grãos, agroecologia e integração institucional.

A proposta tem efeito multiplicador. Ao capacitar 
os técnicos do IDR-Paraná, o SENAR-PR estará, 
indiretamente, levando sua expertise aos quatro 
cantos do Estado, uma vez que estes profissionais vão 
repassar este conhecimento aos produtores rurais. 
Uma corrente do bem que começou com a assinatura 
de um documento e seguirá transformando a realidade 
agropecuária do Estado, que num futuro próximo contará 
com mais conhecimento para continuar produzindo.

sistemafaep.org.br

WhatsApp clonado: conheça os 
golpes e saiba como se proteger

Os tipos de golpes também estão se tornando 
cada vez mais sofisticados 

Reprodução


